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1. TECNOLOGIA SOCIAL

Una de las estrategias fundamentales en La Rueca Asociacion es nuestra
apuesta por la tecnologia social. A través de esta estrategia, se aplican
herramientas y recursos de innovacion tecnoldgica en todas las areas de
intervencion, para lograr la inclusion social de las personas participantes
en nuestros programas y proyectos y mejorar resultados de la inter-
vencion.

A través de las Tecnologias de la Relacion, la Informacion y la Comuni-
cacion (TRIC) se generan nuevas ideas, estrategias y herramientas de
e-inclusion, trabajamos en la cultura digital y apropiacion tecnoldgica, se
realizan acciones de superacion de la brecha digital y de promocion de
un uso adecuado, responsable y critico de las TRIC, en todos los proyectos
de la entidad.

2. :POR QUE REALIZAMOS ESTA GUIA?

La competencia digital permite conocer y comprender el mundo digital
en el que vivimos, desarrollando conocimientos, habilidades y actitudes
para mantenerse informados/as, comunicarse y colaborar. A su vez, la
competencia digital implica resolver problemas que surjan con el uso de la tec-
nologia y fortalecer un uso seguroy critico de las mismas para alcanzar obje-
tivos relacionados con la empleabilidad, la formacion, el trabajo, la
inclusion y participacion en la sociedad.

Desde La Rueca, tenemos un gran recorrido fomentando la competencia
digital de las personas participantes en nuestros proyectos de inter-
vencion. Esta guia pretende ser un modelo referente en el trabajo de esta
competencia digital en las entidades sociales y asi, de esta manera, se
pretende una aproximacion al Marco Europeo de la Competencia digital
para la ciudadania, desarrollado por la Comision Europea denominado
DigComp.




3. FUNDAMENTACION DE ESTA GUIA

Esta guia se fundamenta en el Marco Europeo de la Competencia Digital
para la ciudadania, denominada DigComp, una herramienta de evalu-
acion y mejora de las competencias digitales. DigComp es una referencia
para la planificacion de iniciativas en competencia digital a nivel eu-
ropeo. Este marco identifica 21 competencias digitales en 5 areas de
competencia.

% o Area Informacién Y Alfabetizacién Digital

0 Area comunicacién y colaboracién

e Area seguridad en la red

@ e Area Resolucién De Conflictos

En la actualidad, la version utilizada es DigComp 2.1 . Esta version incre-
menta a 8 los niveles de aptitud.
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En Espana, el Plan de Alfabetizacion Tecnoldgica de Extremadura ha publi-
cado una traduccion de la version DigComp 2.1 Marco Europeo de Compe-
tencias Digitales para la Ciudadania, a través de una herramienta online
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http://www.nccextremadura.org/competenciadigital/
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Esta web del Plan de Alfabetizacion Tecnoldgica de Extremadura sirve de
marco de referencia a entidades, administraciones y profesionales que
trabajamos y apostamos por la tecnologia como herramienta de
inclusién social.




4.COMPETENCIA DIGITAL PARA PERSONAS
PARTICIPANTES EN ENTIDADES SOCIALES

% 1. Informacién y alfabetizacién digital
% 2. Comunicacion y colaboracién online

4. Seguridad en la red
@ 5. Resolucion de conflictos

Tomando como referencia, tanto el Marco Europeo DigComp 2.1 como la
herramienta de traduccion al espanol del Plan Nacional de Alfabetizacion
Tecnoldgica de Extremadura, hemos elaborado y adaptado la competen-
cia digital con sus 5 areas de competencia y sus 21 competencias a las
personas que participan en nuestros proyectos de la entidad, con el fin
de facilitar su adquisicion y desarrollo.

En las siguientes tablas, se muestran las competencias
de cada area ?/ los criterios/estandares de aprendizaje y
por tanto evaluables para verificar el nivel obtenido.

Se diferencian dos niveles: basico e intermedio. El nivel
basico es el nivel que deseamos que todas las personas
participantes en nuestros proyectos alcancen, consid-
erando esta competencia digital como una herramien-
ta facilitadora de su inclusion social. Este nivel basico se
podria equiparar al nivel basico con autonomia, pro-
puesto en la herramienta online del Plan Nacional de
Alfabetizacion Tecnoldgica de Extremadura y con el
nivel 2 del marco europeo DigComp 2.1.

En la guia se incluye también un nivel intermedio, con el

fin de fomentar este nivel en las personas participantes
que hayan adquirido el nivel basico, detallando acciones.
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COMPETENCIA DIGITAL

#RompiendoLaBrechaDigital

1. Informacién y
Alfabetizacion digital

Navegacion, busqueda vy filtrado de informacion.

Evaluacion de informacion, datos y contenido
digital.

Almacenamiento y recuperacion

de informacién

3. Creacion de Contenidos
digitales

Desarrollo de contenidos.

Integracién y reelaboracion de contenido digital.

Licencias.
Programacién.

5. Resolucion de
conflictos

Resolucién de problemas técnicos.
Identificacion de necesidades y respues-
tas tecnoldgicas,

Uso creativo de tecnologia digital.
Identificar lagunas en las competencias
digitales.

2. Comunicacion y
colaboracion Online

Interaccion mediante tecnologia.
Compartir informacion y contenido.
Partcipacion cuidadana.

Colaboraciéon mediante canales digitales.
Comportamiento en internet

Identidad digital

0

4, Sequridad en
lare

Proteccion de dispositivos.
Protecciéon de datos.
Proteccion de salud.
Protecciéon medioambiental.

GRUPO MOTOR TECNOLOGIA SOCIAL LA RUECA ASOCIACION

Basado en DigComp, Marco Europeo de la competencia Digital para la ciudadania
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COMPETENCIA DIGITAL
PARA PARTICIPANTES
EN ENTIDADES SOCIALES
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AREA DE COMPETENCIA 1

INFORMACION Y ALFABETIZACION DIGITAL

1.1 Navegacion,
busqueda y filtrado de
informacion, datos y
contenido digital.

- Accede a web mediante la URL

-Navega entre diferentes pdginas web

- Encuentra informacion a través de buscadores

- Filtra la informacidn y el contenido encontrado

- Busca noticias y/o accede a la prensa online.

* Identifica estrategias como palabras clave para la busqueda o

utiliza opciones de los buscadores para filtrar resultados (tipo de
archivos, fechas)

- Consulta informacion en un mapa de forma geolocdlizada y

conoce la ruta para llegar a un punto (Google Maps, Street View)

- Encuentra videos en Youtube
- Busca informacion en Wikipedia o definiciones en el DRAE

1.2. Evaluacion de
informacion, datos y
contenido digital.

- Compara y evalua de forma critica las fuentes de informacion.
- Detecta la fiabilidad de la fuente
- Se consciente de que cualquier persona puede publicar informacion

sin ser verificada en Internet

- Conoce e identifica los bulos y noticias falsas por email o mensajeria
- Distingue los contenidos promocionados (anuncios, etc)

1.3 Almacenamiento y
recuperacion de infor-
macion, datos y con-
tenido digital.

- Utiliza herramientas para organizar, almacenar y recuperar infor-

macion de forma sencilla (memoria USB, nube)

- Abre, copia y mueve archivos en ordenador, tablet o movil
- Accede a fotos y videos que hayas realizado con el movil

- Conserva direcciones web en los favoritos del havegador

- Recupera el historial del navegador

- Descarga archivos desde el havegador

- Guarda una imagen de una web




COMUNICACION Y COLABORACION EN LINEA

COMPETENCIAS

2.1 Interaccién
mediante tecnologia

ESTANDARES DE APRENDIZAJE

- Recibe y redliza llamadas en el mavil.

- Guarda contactos en la agenda del mavil.

- Comprueba llamadas perdidas.

-Manda mensajes de texto SMS y mensdijeria instantdnea
- (WhatsApp, etc)

Enviaq, recibe, contesta correos electronicos en explorador o
app movil

- Descarga e instala apps

2.2 Compartir infor-
macion y contenido

- Envia archivos adjuntos por email
- Manda archivos, videos, audio, fotos, ubicaciones y contactos por

WhatsApp.

2.3 Participacion
ciudadana

- Identifica servicios bdsicos para participar en la sociedad
- Obtiene informacion de web de Administraciones y entidades para

realizar tramites de forma presencial (salud, empleo, seguridad
social, hacienda, bancos)

- Redliza trdmites online sin certificado digital: cita sanitaria
- Elabora tramites con datos de contraste: obtener vida laboradil,

comprobar prestacion por desempleo

2.4 Colaboracion
mediante canales
digitales

- Conoce ventajas del trabajo colaborativo
- Utiliza herramientas de colaboracion

2.5 Comportamiento
en Internet

- Identifica Cédigos de buena conducta en Internet
- Participa con educacion y respeto
- Pide permiso para compartir fotografias y/o videos de otras personas

2.6 Gestion de la iden-
tidad digital

-Conoce la identidad digital
-Utiliza formas simples de cuidar tu identidad digital




COMPETENCIAS ESTANDARES DE APRENDIZAJE




AREA DE COMPETENCIA 4

SEGURIDAD EN LA RED

COMPETENCIAS

4.1 Proteccion de
dispositivos

4.2 Proteccion de datos
y privacidad

4.3 Proteccion de la
salud

4.4 Proteccion
medioambiental

ESTANDARES DE APRENDIZAJE

- Identifica riesgos en los dispositivos (virus, etc)
- Conoce antivirus y ejecutarlos

- Comprende las medidas bdsicas de proteccion en pc y moévil (con-

trasenas, patron)

- Domina la huella digital

- Configura la cdmara web para proteger tu privacidad
- Configura la privacidad en WhatsApp

- Utiliza wifi y conoce usos durante conexion wifi.

- Conoce los riesgos asociados a un mal uso de la tecnologia

- Aprende medidas de ahorro energético
- Descubre lugares para el reciclaje de los dispositivos




RESOLUCION DE CONFLICTOS

COMPETENCIAS

5.1 Resolucion de
problemas técnicos

5.2 Identificacion de
necesidades y respues-
tas tecnoldgicas

5.3 Uso creativo de la
tecnologia digital

5.4 Identificar lagunas
en las competencias
digitales

ESTANDARES DE APRENDIZAJE

- Identifica problemas sencillos

- Resuelve problemas bdsicos

- Identifica y busca ayuda de soporte técnico
* Busca tutoriales de ayuda

- Identifica dispositivos y funcionalidades
- Descubre aplicaciones para diferentes tareas
- Conoce conexion a Internet (datos y Wifi)

- Utiliza apps y herramientas para crear contenido (grabar videos,
escribir)
-Identifica y readliza cédigos QR

- Identifica sus limitaciones en tecnologia
- Descubre como buscar cursos o recursos para mejorar tu compe-

tencia digital







AREA DE COMPETENCIA 1

INFORMACION Y ALFABETIZACION DIGITAL

1.1 Navegacioén,
busqueda y filtrado de
informacion, datos y
contenido digital.

1.2. Evaluacion de
informacion, datos y
contenido digital.

1.3 Almacenamiento y
recuperacion de infor-
macion, datos y con-
tenido digital.

- Utiliza buscadores verticales para encontrar informacion espe-

cializada (infojobs, ideadlista, booking)

- Conoce biblioteca y archivos digitales para busqueda de infor-

macion y uso del recurso

- Ordena resultados y aplica filtros muy concretos.

- Identifica paradmetros de fiabilidad en las webs (https, politica de
- privacidad, sellos de confianza, aviso legal)

- Gestiona el SPAM o correo no deseado

- Reconoce cuando una ventana emergente o pop-up es spam

* Consulta valoracion y opinion de otras personas

- Vincula fotos y videos que has readlizado con el mévil con apli-

cacion y almacenamiento en la nube (Google Fotos)

- Consulta informacion detallada del documento (propiedades,

tamano)

- Comprime y descomprime archivos

- Crea accesos directos

* Elabora copias de seguridad

- Configura programa predeterminado para abrir archivos
- Almacena contenidos en la hube




COMUNICACION Y COLABORACION EN LINEA

COMPETENCIAS ESTANDARES DE APRENDIZAJE
2.1 Interaccion - Utiliza calendario para organizar evento
mediante tecnologia - Crea una videoconferencia

- Genera grupos de WhatsApp, anade y borra miembros

- Silencia notificaciones

- Crea grupos o documentos para compartir enviando invitaciones.
- Utiliza redes sociales

 Encuentra personas y contacta a través de RRSS

- Aplica etiquetas en el correo electrénico

- Maneja funciones del correo: respuesta automadatica, firma

2.2 Compartir infor- - Realiza comentarios en web

macion y contenido - Utiliza foros para redlizar consultas y compartir informacion
- Comparte archivos en la nube

- Otorga permisos en los documentos compartidos

- Comparte fotos en Instagram

- Conoce diferentes redes sociales y su uso

- Comparte contenidos a través de la opcidon de compartir

2.3 Participacion - Conoce la existencia de certificados digitales para tramites online

ciudadana - Gestiona cuentas bancarias, facturas

- Redliza compras por Internet

- Solicita y obtiene certificado digital (clave pin, certificado electroéni-

- co, DNI electronico)

- Ejecuta gestiones telemdticas con identidad digital Clave. Ejemplo:
obtener vida laboral, certificado de delitos sexuales, borrador de
haciendaq, certificado de matrimonio.

- Confecciona gestiones telematicas con certificado electrénico:
ejempilo: certificado de penales

2.4 Colaboracion - Conoce los distintos roles: lector, editor, supervisor.

mediante canales - Identifica herramientas y ventajas de cada herramienta o

digitales - Conoce herramienta adecuada para un fin (ejemplo: para realizar S
un cartel colaborativo) -

2.5 Comportamiento - Detecta problemas en Internet tipo robo de identidad

en Internet

2.6 Gestion de la iden- - Rastrea tu propia huella digital

: Crea una identidad virtual
- Controla tu huella digital
- Utiliza formas mds concretas de reputacion online

* Potencia tu identidad digital
! -

tidad digital




COMPETENCIAS ESTANDARES DE APRENDIZAJE
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AREA DE COMPETENCIA 4

SEGURIDAD EN LA RED

COMPETENCIAS ESTANDARES DE APRENDIZAJE

4.1 Proteccion de - Configura normas de seguridad en tus dispositivos
dispositivos - Crea contraseinas seguras y actualiza

- Configura antivirus

- Detecta uso malintencionado, correo no deseado, phising
- Configura contraseia de la wifi

* Crea cuentas diferentes de usuario en un dispositivo

4.2 Proteccion de datos - Detecta solicitudes de datos en usos malintencionados
y privacidad - Configura la privacidad en redes sociales

Utiliza navegacion de incognito
- Elimina historial y datos de navegacion
- Comprueba que la web tenga certificado de confianza
- Redliza copias de seguridad

4.3 Proteccion de - Adopta medidas de ergonomia
la salud - Ejecuta medidas para protegerte y proteger a otras personas,
como los/las menores.

4.4 Proteccion medio- - Persondliza la configuraciéon para el ahorro energético
ambiental
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RESOLUCION DE CONFLICTOS

COMPETENCIAS

5.1 Resolucion de
problemas técnicos

5.2 Identificacion de
necesidades y respues-
tas tecnoldgicas

5.3 Uso creativo de la
tecnologia digital

5.4 Identificar lagunas
en las competencias
digitales

ESTANDARES DE APRENDIZAJE

- Configura el router
- Conecta dispositivos

- Selecciona aplicaciones y herramientas definidas para

usos concretos.

- Comparte internet del mavil a otro dispositivo
*Maneja smartTV
- Soluciona necesidades puntuales

- Conoce readlidad virtual y realidad aumentada
- Conoce los FABLAB
- Utiliza cédigos QR y conoce cdmo generarlos

- Busca tutoriales para autoformarte
- Redliza formacion online
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5. ORIENTACIONES PARA
FORMACIONES DE COMPETENCIA
DIGITAL EN ENTIDADES SOCIALES

Esta guia se puede utilizar como propuesta para definir los objetivos,
contenidos y los criterios de evaluacion en las formaciones y acciones
encaminadas a fomentar y desarrollar las competencias digitales en las
personas participantes en la entidad.

Al finalizar la formacion, la persona participante sera capaz de realizar los
estandares de aprendizaje de manera auténoma, sin la ayuda del tutor/a
de formacion. Se puede contemplar el nivel completo: basico o interme-
dio, o bien un area concreta de las cinco areas existentes.

6. EVALUACION Y CERTIFICACION
DE COMPETENCIA DIGITAL

Hay distintas plataformas que nos permiten evaluar las competencias digi-
tales, os proponemos Fundaula Formacion digital para el empleo - Fundaula,
juntos por el empleo, Junta de Andalucia Plataforma de autodiagnostico en
competencias digitales (andaluciaesdigital.es).

Estas evaluaciones, que en muchos casos se trata de auto-evaluaciones on
line, pueden realizarse previamente a la formacion, o para ubicar en qué
nivel de aprendizaje se debe situar la persona.

Una vez finalizada la formacion, la persona participante sera capaz de
realizar los estandares de aprendizaje de manera autbnoma, sin la ayuda del
tutor/a de formacién. Se puede contemplar el nivel completo: basico o
intermedio, o bien un area concreta de las cinco areas existentes.



7. MODELO DE DIPLOMA

Compartimos un modelo de diploma para la acreditacion de las compe-
tencias digitales a las personas participantes. En el diploma se indicara el
nivel obtenido: basico o intermedio y junto al area de competencia se
marcara con X o un tic, si ha sido evaluada y desarrollada dicha area.

VV. AV
AL\ 4
A

DIPLOMA

La
Rueca

ACREDITA QUE

CON DOCUMENTO

HA OBTENIDO UN NIVEL DE COMPETENCIA DIGITAL EN LAS SIGUIENTES AREAS:

1. Informacion y alfabetizacién digital

2. Comunicacién y colaboracion online

4. Seguridad en la red

5. Resolucion de problemas |

MADRID, A

'

LA RUECA ASOCIACIGN v A v A

Desde el Grupo Motor de Tecnologia Social de La Rueca estaremos en-
cantadas/os de facilitarte el modelo de Diploma (larueca@larueca.info)
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